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1 APRESENTACAO

A elaboracdo das diretrizes para uso e manutencdo dos computadores
destinados aos usuarios do Sistema de Bibliotecas da Universidade Federal do
Ceara (UFC) se deu a partir da necessidade de padronizacdo no que se refere a
configuragcédo dos computadores disponibilizados para a comunidade académica nas
dependéncias das bibliotecas da UFC. Também houve a necessidade de a
Biblioteca Universitaria (BU) contribuir para a difusdo da seguranca da informacéo
no Sistema de Bibliotecas, indo diretamente ao encontro da proposta da Politica de
Seguranca da Informacgéo e Comunicacdo (POSIC) da UFC.

As diretrizes foram tracadas depois de concluida a etapa de diagnoéstico das
maquinas disponiveis para acesso dos usuarios em cada uma das bibliotecas que
compdem o Sistema, na cidade de Fortaleza-CE. Por meio de uma analise feita in
loco, foi possivel constatar situacdes que foram desde o acesso desenfreado a sites
gue nao correspondiam a pesquisas, prejudicando, assim, 0s usuarios que
necessitavam acessar o catalogo online e/ou os servigcos oferecidos no site da
biblioteca, até a manipulacdo de informacdes sigilosas numa das bibliotecas do
Sistema.

Com base nos dados obtidos nessas visitas, a Comissao de Servicos da BU
tracou como meta a elaboracdo de relatérios, com a finalidade de documentar a
realidade encontrada nas bibliotecas visitadas. A partir desses relatérios, foram
sugeridos procedimentos a serem adotados nas bibliotecas da UFC, visando
solucionar os problemas encontrados e nortear futuras tomadas de decisdo. Os
procedimentos foram adotados e documentados com sucesso nhas bibliotecas da
capital, recebendo amplo apoio da Secretaria de Tecnologia da Informacao (STI).
Nesse interim, também houve a contribuicdo de algumas bibliotecas localizadas nos
campi do Interior do Estado, por meio do envio de relatérios que comprovaram a
aplicacao das sugestdes de procedimentos a serem adotados nas bibliotecas.

Assim, a elaboracdo deste documento resulta das diretrizes sugeridas e
aplicadas nas bibliotecas da UFC, por meio do esfor¢co conjunto da Comisséo de
Servicos, da Direcdo da BU e da Direcdo de cada biblioteca que compde o Sistema,
tendo em vista a consolidacdo das boas praticas na prestacdo de servigos ao
usuario, recorrendo as medidas preventivas que norteiam a seguranca da

informacao.


http://www.sti.ufc.br/govti/seginfo/posic.php

2 OBJETIVOS

Este documento tem como objetivo estabelecer diretrizes para a melhor
utilizacdo dos computadores de pesquisa e de acesso livre do Sistema de
Bibliotecas da UFC, visando difundir a importancia da seguranca da informacéo na
Universidade.

Além disso, também faz parte do seu escopo:

» Definir responsabilidades, visando promover as boas praticas frente ao
publico interno e externo da UFC;

» Permitir a otimizacédo dos recursos;

» Assegurar a integridade, disponibilidade, confidencialidade e seguranca da
informacéo;

» Preservar a propriedade intelectual e os direitos sobre dados.



3 PROCEDIMENTOS A SEREM ADOTADOS NAS BIBLIOTECAS

Levando em consideracdo as decisdes tomadas em conjunto pela Comissao
de Servicos e pela Direcdo da BU, ficam definidos os seguintes procedimentos a

serem adotados nas bibliotecas da UFC:

» Acionar a STI sempre que houver a necessidade de instalagdo, manutencéo
e/ou reparo nos computadores destinados a pesquisa e ao acesso livre dos
USUArios;

» Adequar o sistema operacional dos computadores (Windows ou Linux) a
necessidade da biblioteca;

» Reservar uma quantidade especifica de computadores exclusivamente para
pesquisa ao catalogo online, acesso aos recursos e servi¢cos disponiveis no
site da biblioteca e no dominio UFC;

» Disponibilizar pelo menos um computador com softwares e/ou recursos

especificos para possibilitar o acesso a pessoas com deficiéncia.



4 CONFIGURACAO DOS COMPUTADORES DE PESQUISA

A configuracdo de acesso para os computadores destinados exclusivamente

a pesquisa ao catalogo online e aos recursos e servigcos oferecidos pelo Sistema de

Bibliotecas da UFC esta condicionada as seguintes recomendacdes:

» Instalar o sistema operacional Linux nas maquinas de pesquisa, dependendo
da configuracéo de fabrica do computador;

» Manter instalados e atualizados os antivirus e os navegadores de Internet;

» Criar conta e senha de administrador e de convidado em cada uma das
maquinas (a senha de administrador ficara sob a responsabilidade da Direcao
da biblioteca);

» Bloguear a instalacdo de softwares piratas e/ou ndo autorizados e também as
paginas externas ao dominio UFC;

» Instalar o DosVox (programa para deficientes visuais), leitores de tela NVDA
(para Windows) ou Orca (para Linux), além de outros recursos de
acessibilidade disponiveis em ambos os sistemas operacionais (Linux e
Windows);

» Providenciar adesivos especiais para teclados, a fim de torna-los acessiveis

para usuarios com baixa visdo e/ou com outros problemas oculares parciais.

Para qualquer duavida e/ou informacdo acerca dos computadores a serem
configurados para os usuarios com algum tipo de deficiéncia, recorrer a STI, a
Comisséo de Acessibilidade e/ou a Comissado de Servicos do Sistema de Bibliotecas
da UFC.



5 CONFIGURAGCAO DOS COMPUTADORES DE ACESSO LIVRE

Computadores de acesso livre sdo aqueles cujo acesso a dominios externos
(tais como contas de e-mail, redes sociais, buscadores web, dentre outros) a UFC ou
a recursos e servigos oferecidos pelo Sistema de Bibliotecas estd liberado. A
existéncia de computadores com essa configuracdo ndo é obrigatéria em nenhuma
biblioteca do Sistema, e mesmo aquelas que os possuem podem suspender a oferta
desse servico a qualquer momento.

Nesse sentido, a configuragdo de acesso para 0os computadores destinados
ao acesso livre dos usuérios do Sistema de Bibliotecas da UFC est& condicionada

as seguintes recomendacdes:

» A quantidade de computadores reservados ao acesso livre dos usuarios, bem
como o seu tempo de permanéncia nos computadores, ficara a cargo da
Direcao de cada biblioteca;

» Dependendo da configuracdo de fabrica do computador, podera haver
maquinas com sistema operacional Linux ou Windows;

» Manter instalados e atualizados os antivirus e os navegadores de Internet;

> E permitido o acesso a sites que n&o pertencam ao dominio UFC, desde que
respeitadas as condicfes de seguranca da informacéo adotadas pelo Sistema

de Bibliotecas e pela Universidade, tendo em vista a POSIC da UFC.


http://www.sti.ufc.br/govti/seginfo/posic.php

6 SUPORTE TECNICO

As bibliotecas deverdo recorrer sempre a STl para solucionar problemas

relativos ao uso e/ou a manutencdo dos computadores. As alteracdes ha

configuracdo dos computadores devem ser feitas exclusivamente pelos servidores
da STI, acionados por meio do Sistema de Solicitacdo de Servicos, localizado na
aba UFC Digital do site da Universidade (vide APENDICE A).



http://www.suporte.ufc.br/ticket/
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APENDICES

APENDICE A — Tutorial para solicitacdo de servicos a STI

1) Acesse o site da UFC: www.ufc.br e clique em “UFC Digital”.

Acessibilidade | Mapa do sitio

AUniversidade  Ensino

Fonte: A | A-

UNIVERSIDADE
i FEDERAL po CEARA

Pesquisa

Acesso b Informagio

A+ | Ativar contraste

Acesso & Informagdo Contatos Ouvidoria

Extensdo  Internacional  Noticias  Alunos  Servidores  UFCDigital

N

Matriculas na UFC comegam nesta terga, dia 15

Saiba mais sobre datas e procedimentos

Noticias em Destaque
o
gt

||

Na Reitoria

Agenda do Reitor

Calendério Universitario

Destaques na UFC

Acessibilidade | Mapa do sitio | Fonte: A | A- | A+ | Ativar contraste

Acesso 3 Informagdo  Contatos Ouvidoria

£ Procurar...
FEDERAL po CEARA
I
Inicio  AUniversidade  Ensino  Pesquisa  Extensdo  Internacional ~ Noticias  Alunos  Servidores
Vocé estd aqui: Inido > UFC Digital
UFCDigital - Inicio =] Webmail UFC
Webmail Aluno UFC

ACESSO A SOLICITAGAQ DE SERVICOS

g Sistoma de soliotaci de Servicos

ACESS0 DIRETQ ADS SISTEMAS DA UFC

~

SEEISIGAR
SI3 - SIGPRH

Pl

x SI3 - SIPAC
E

AL | MODULO ACADEMICO

Secretaria de Tecnologia da Informagao
Solicitagao de Servigos & STI

Acesso Direto ao Sistemas da UFC
Sistemas Administrativos da UFC
Senvigo de Correio Eletranico

Servicos de Dominios e Websites.
Servigos de Manutengao e Redes

Come Acessar o Proxy

Acessoa Livros Eletrnicos

Acesso zos Periodicos da Capes



http://www.ufc.br/
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3) Digite o seu CPF e o numero de matricula no SIAPE. Clique em “Entrar”.

UNIVERSIDADE

FEDERAL po CEARA

Secretaria de Tecnologia da Informagéo - STI

Solicitagdo de Atendimento

Para efetuar sua solicitaco de atendimento, siga 0s seguintes passos

CPF

Preencha este campo com 03 11 nimeros do seu CPF (apenas niimeras, sem espacas, pontos ou hifen).
SIAPE

Preencha este campo com 03 7 nimeras 6o seu SIAPE (apenas nimeros, sem espacos, pontos ou hifen)

* DSM-STI: Regras para abertura de solicitagéo de servigos.

——

1. Abra 01 (Uma) solicitaéio para cada equipamento. Informe o numero patrimonial
2. Néo realizamos manutencéio em impressoras.

2. Néo Realizamos Backup de informagdes.

4. Montores/Estabiizadores/No-Breaks:

< Os quipamentss devem ser entreguss & retirados no Sstor de atendimento da STI, Campus do Pici, bloco 801, primeiro andar
© Mo abra ordem de servico. A ordem de servico vai ser aberta no momento da entrega do seu equipamento
Evite 0 cancelamenta do seu pedido. Observe Sempre as regras acima,
SolictacBes “URGENTES” - CRUDeskiops com defeito podem ser enviados dirstamente ao setor de atendimento da STl para diagnéstico imediato, evitando espera
A STI somente instala software licenciado. (o sendo apresentada licenga de uso para VYINDOWS, estaremos instalando LINUX),

Problema causados pelo Uso indevido de roteadores sem fio em nossa rede & de responsablidade do USurio responsavel pelo equipamento.
Néo realizamos manutencio de hardware em notebooks — somente SOFTWARE

@ m o

Identificagdo

Entrar

©2007 Frojet lvimento: STI - UFC. To

4) Preencha os campos com as informagfes solicitadas. No campo de
“Assunto/Descrigdo” vocé deve informar qual € o servigo que deseja solicitar.

Digite o codigo da imagem e clique em “Enviar”.

OBSERVACAOQ: Deve ser aberto um chamado por maquina, e o nimero de

patrimoénio deve ser informado. Se a maquina ndo tiver plaqueta de ndmero

patrimonial, devera ser descrita nesse campo como “sem numero de patriménio”.

UNIVERSIDADE
FEDERAL po CEARA

Secretaria de Tecnologia da Informagéo - STI

Solicitagdo de Atendimento

Nome:  JULIANA SOARES LIWA

=

Sy S5 P T

reyeerp—

©.2007 Profe s cesenvaMeTerto: STI - UFC. Tods o direhes resenados
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5) Apos o preenchimento e apos clicar em “Enviar”, surgira a mensagem de que
a sua solicitagéo foi realizada com sucesso.

UNIVERSIDADE
FEDERAL po CEARA




C Classificacao Codigo Revisdo | Emissdo | Folha

T

$ " PO1/STI/UFC 04 05/06/2013 1/8
0 e[ Jr[x)

-‘:J;‘,él':ein?':f}/ (C)onfidencial; (R)estrita; (P)ublica

Universidade Federal do Ceara Politica de Seguranca da Informacio e
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Secretaria de Tecnologia da Informacao
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Decreto 3505 de 13 de junho de 2000.
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CAMPO DE APLICACAO

Esta Politica aplica-se no ambito da Universidade Federal do Ceara

SUMARIO

Introdugao

. Escopo

. Conceitos e Defini¢des

. Principios

. Diretrizes Gerais

. Competéncias e Responsabilidades
. Penalidades

. Atualizagao

. Histérico de Mudancas

01N DN AW —

INFORMACOES ADICIONAIS
Nio ha
APROVACAO

L Sy

Protessor s;’aaldov?éreira Farias
Reitor da UFC

[ Sl
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Introducao

A Seguranga da Informagao, ou simplesmente SI, ¢ a protecao da informacao nas suas mais
diversas formas. Nao importa se ela € escrita, impressa ou armazenada digitalmente. Nem se ela é
transmitida pelo correio ou por e-mail. Por envolver também os aspectos relacionados a
comunicagdo, usa-se comumente o termo Segurancga da Informagao e Comunicagao, ou
simplesmente o acronimo SIC.

Essa protecdo € contra varios tipos de ameacas que, se efetivadas, podem gerar prejuizos a
organizacao. A seguranca da informagdo pode ser obtida a partir da implementagdao de um conjunto
de controles adequados, incluindo politicas, processos, procedimentos, estruturas organizacionais e
solugoes de TI.

A Seguranga da Informagado ¢ fundamental para os negdcios, inclusive do setor publico.
Nesse caso, a seguranca da informacao assume papel importante nos servi¢os de governo eletronico
(e-gov), ao evitar ou reduzir os riscos de fraude, sabotagem, vandalismo, incéndios e inundagdes,
além de proteger as infraestruturas criticas das organizagdes.

A Politica de Seguranga da Informagao ¢ Comunicagdo ¢ um documento que contém um
conjunto de principios e diretrizes que norteiam a gestdo da seguranca da informacao e que devem
ser observados pelo corpo técnico e gerencial da organizacdo, bem como por seus usudrios internos
e externos, a fim de garantir que os Ativos sejam assegurados. Os Ativos sdo qualquer bem, material
ou ndo, que tenha valor para a organizagao.

1. Escopo
Fazem parte do escopo desta politica:

a) Apresentar de forma clara a visdo desta instituicdo, e de sua administragdo superior,
relacionada a seguranca da informacgdo e comunicagao;

b) Definir diretrizes que orientardo a criacdo de normas e procedimentos relacionados a
seguranca da informacao e comunica¢do no ambito desta instituicao; e

¢) Prover meios para atingir a exceléncia na qualidade dos servigos prestados por esta
institui¢ao, no que tange a confidencialidade, integridade, disponibilidade, autenticidade e
ndo-repudio das informagdes.

2. Conceitos e Definicoes
Para efeito desta politica, serdo adotadas as seguintes definigdes:
a) Ativo: qualquer bem, material ou ndo, que tenha valor para esta institui¢ao;
b) Ativo Custodiado: Ativo de terceiro que € administrado e conservado por esta institui¢ao;

¢) Ativo de Informagdo: Ativo que guarda informagao de valor para esta instituigao;



d)

g

h)

i)
k)

D
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Autenticidade: garantia da veracidade da identidade dos usuérios e da origem das
informagdes;

Classificagdao do Ativo: defini¢do do nivel de seguranc¢a adequado para um Ativo;

Confidencialidade: garantia de que uma informagao estara disponivel apenas para os
usuarios devidamente autorizados;

Copia de Seguranca: copia reserva que deve ser utilizada no processo de restauragdo, caso a
copia original seja perdida ou danificada. Também conhecida como Backup.

Diretriz: conjunto de orientagcdes que devem ser observadas para a produgdo de Normas e
Procedimentos especificos;

Disponibilidade: garantia de que uma informagao estara disponivel sempre que os usuarios
autorizados necessitarem;

Gestor do Ativo: membro desta institui¢ao responsavel pela seguranga de um determinado
Ativo;

Incidente de Seguranga: evento identificado em um Ativo que indica uma violagao da
Politica de Seguranca da Informagao e Comunicacao;

Integridade: garantia de que uma informagao estara disponivel de forma correta e completa,
sem adulteragdes;

m)Nao-repudio: garantia de que os atos de um usuario sdo irretrataveis, ou seja, ndo poderdo

n)
0)

p)

a)

b)

ser negados;
Norma: conjunto de regras que devem ser seguidas por um grupo;

Politica de Seguran¢a da Informagao e Comunicacdo: conjunto de principios que norteiam a
gestao da seguranga da informagao e que devem ser observados pelo corpo técnico e
gerencial da institui¢do, bem como por seus usudrios internos e externos, a fim de garantir
que os Ativos sejam assegurados; e

Procedimento: conjunto de agdes que devem ser realizadas por um grupo para produzir algo.

Principios

O crescente uso de recursos tecnoldgicos para controle e transmissdo da informagao, vem

transformando os conceitos de comunica¢ao no mundo. Entretanto, este crescimento trouxe varios
problemas/ataques relativos a seguranga da informagao e comunicagao cujos Principios devem ser
observados:

Autenticidade diz respeito ao conjunto de meios que permite assegurar que os dados
enviados e recebidos provém das entidade declaradas. Problema que originou este principio:
Informacdes digitais de identificagdo podem ser falsificadas;

Confidencialidade se baseia em conceitos que permitem assegurar que a informagdo nao
pode ser acessada por pessoas nao autorizadas. Problema que originou este principio: Toda
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informacao circulante pode ser acessada;

Disponibilidade € o principio que garante que a informagao vai estar sempre disponivel para
uso legitimo do destinatario. Problema que originou este principio: Ataque para deixar
indisponivel a informacao;

Integridade diz respeito as técnicas que possibilitam verificar se os dados foram alterados ou
suprimidos. Problema que originou este principio: Dados podem ser capturados e
modificados; e

Nao-Repudiagdo sdo formas de impedir que uma entidade (emissor ou receptor) negue a
participacdo em uma troca de informac¢ao. Problema que originou este principio: Em
determinadas trocas de informagdes em rede, ndo existe testemunha de participagao.

Legalidade diz respeito a obediéncia aos principios constitucionais, administrativos e a
legislacao vigente.

Diretrizes Gerais

Esta politica e seus documentos complementares sao regidos pelas Diretrizes apresentadas a

seguir. Elas devem orientar a defini¢do de Normas e Procedimentos especificos relacionados a
seguranca da informacao e comunicagao.

4.1.

Tratamento dos Ativos

Com relagdo ao Tratamento dos Ativos, que envolve a Identificacdo, Classificacao,

Manipulagdo e Conservagao dos Ativos, devem ser considerados os seguintes aspectos:

a)
b)

¢)

d)

todo Ativo Custodiado ou de propriedade desta institui¢ao deve ser inventariado;

todo Ativo Custodiado ou de propriedade desta instituicdo deve ser protegido segundo as
Diretrizes descritas nesta politica e nas demais regulamentacdes em vigor;

todo Ativo Custodiado ou de propriedade desta instituicdo deve ter um Gestor do Ativo,
sobre quem recai a responsabilidade sobre a seguranca do respectivo Ativo;

todo Ativo de Informagao custodiado ou de propriedade desta instituicao deve ser
classificado quanto aos aspectos de confidencialidade, integridade, autenticidade, ndo-
repudio e disponibilidade, de forma explicita ou implicita. Esse processo de classificagdao
deve ser implementado e mantido, em conformidade com a legislagdo vigente, visando
estabelecer os controles de seguranga necessarios a cada Ativo de Informacao;

todo Ativo Custodiado ou de propriedade desta institui¢do deve ser cedido somente
mediante autoriza¢ao formal. Essa autorizacao deve observar a classificagdo do ativo e a
legislagao vigente; e

toda classificacdo e cessdao dos Ativos deve ser feita pelo respectivo Gestor do Ativo.
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Controle de Acesso

Com relagdo ao Controle de Acesso, que envolve o Acesso Logico e Fisico aos Ativos,

devem ser considerados os seguintes aspectos:

a)

b)

¢)

d)

4.3.

a)

b)

4.4.

todo uso dos Ativos deve ser autorizado pelo respectivo Gestor do Ativo e ocorrer mediante
identificacdo unica e intransferivel do usuario;

todo uso dos Ativos deve ser controlado e limitado a0 minimo necessario para o
cumprimento das atividades de cada usuario. Qualquer outra forma de uso deve ser
previamente autorizada formalmente pelo respectivo Gestor do Ativo;

sempre que houver a admissao, mudanca das atribuigdes ou desligamento de membros desta
institui¢do, serd responsabilidade da chefia imediata notificar aos Gestores dos Ativos
utilizados por esse membro. Os Gestores dos Ativos deverao providenciar os ajustes
necessarios dos privilégios de acesso dos respectivos Ativos; e

todo ambiente deve ser classificado e protegido com mecanismos adequados de seguranca
de acordo com a criticidade e o sigilo dos Ativos que sao mantidos naquele local.

Auditoria e Conformidade
Com relagao a Auditoria e Conformidade devem ser considerados os seguintes aspectos:

todo uso de Ativo, sempre que possivel, deve gerar trilhas de auditoria que devem ser
mantidas para efeito de anélise segundo as diretrizes descritas nesta politica e as demais
regulamentacdes em vigor; e

todo uso de Ativo ¢ passivel de monitoramento e auditoria e, sempre que possivel, deve ser
analisado em busca de indicios de descumprimento desta politica.

Gestao de Continuidade

Com relacao a Gestao de Continuidade, que envolve o Backup, Plano de Contingéncia,

Testes, Treinamentos e Documentagdo de procedimentos, devem ser considerados os seguintes
aspectos:

a)

b)

deve ser estabelecida a gestdo de continuidade no ambito desta instituicdo com o objetivo de
minimizar os impactos de falhas fortuitas dos Ativos que suportam as operacgoes desta
instituigao;

deve ser elaborado plano de contingéncia para o restabelecimento das operagdes criticas
interrompidas por falhas fortuitas dos Ativos desta institui¢ao;

todo Ativo de Informagao desta institui¢do, seja eletronico ou nao, deve ser armazenado em
meio que ofereca salvaguarda adequada e seguranca;

todo Ativo de informagdo desta instituigdo, se eletronico, deve dispor de Copia de Seguranga
atualizada regularmente e com frequéncia adequada; e

toda Copia de Seguranca deve ser mantida em lugar seguro e diferente do lugar onde o



Classificacao Codigo Revisdo | Emissdo | Folha

D c D R P PO1/STI/UFC 04 05/06/2013 |  6/8

(C)onfidencial; (R)estrita; (P)ublica

respectivo Ativo de Informacgao esta localizado. O lugar escolhido deve garantir a seguranga
da copia, caso alguma ameaca a que esta sujeito o respectivo Ativo de Informagao se
concretize.

4.5. Gestao de Risco
Com relagdo a Gestdo de Risco, que envolve o Inventariamento dos Ativos, Analise,
Avaliacao, Tratamento, Aceitacdo, Comunicacao e Monitoramento dos Riscos, devem ser

considerados os seguintes aspectos:

a)

todo impacto associado aos Ativos deve ser avaliado e, se possivel, minimizado; e

b) toda acdo de seguranga da informagdo deve ser feita com base na avaliagao da criticidade

S.

dos Ativos.

Competéncias e Responsabilidades

Para o efetivo cumprimento das diretrizes estabelecidas por esta politica, ficam instituidas as

seguintes competéncias e responsabilidades nesta instituicao:

S.1.

a)
b)
©)
d)
e)

3.2.

Autoridade Maxima

Sao responsabilidades da Autoridade Méxima desta instituicao:

instituir o Comité Gestor de Seguranca da Informagdo e Comunicacgao;

designar o Dirigente do Departamento de Seguranca da Informagao e Comunicagao;
instituir o Departamento de Seguranca da Informag¢do e Comunicagao;

aprovar a Politica de Seguranga da Informag¢ao e Comunicagao; e

garantir 0s recursos necessarios para implementacao destas diretrizes.

Comiteé Gestor de Seguranca da Informacao e Comunicacio

Sao responsabilidades do Comité Gestor de Seguranca da Informagdo e Comunicagao desta

institui¢ao:

a)

b)
©)

propor, analisar e aprovar normas, procedimentos e solu¢des especificas que atendam as
necessidades de seguranca da informacao e comunicagao;

apoiar a implementag@o das agdes de seguranca da informacao e comunicacao; e

analisar os casos relacionados a seguranca da informacao e comunicagdo omissos nesta
politica.
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5.3. Dirigente do Departamento de Seguranca da Informacao e
Comunicac¢ao

Sao responsabilidades do Dirigente do Departamento de Seguranca da Informagao e
Comunicag¢ao desta institui¢ao:

a) dirigir as atividades do Departamento de Seguranca da Informac¢ao e Comunicagao;

b) assessorar e contribuir com as atividades do Comité Gestor de Seguran¢a da Informacao e
Comunicagao;

¢) promover a cultura institucional de Seguranca da Informac¢ao e Comunicagao;
d) propor recursos necessarios as a¢des de Seguranca da Informacao e Comunicagdo; e

e) tratar de assuntos relacionados a Seguranca da Informagdao e Comunicagao na instituigao.

5.4. Departamento de Seguranca da Informacao e Comunicacio
Sao responsabilidades do Departamento de Seguranga da Informagdo e Comunicagao desta
instituicao:
a) desenvolver agdes para capacitar € conscientizar os membros desta institui¢ao sobre
Seguranca da Informagdo e Comunicagao;

b) desenvolver acdes relacionadas a Gestao de Risco, conforme previsto nesta politica;

c) desenvolver agdes relacionadas a Auditoria e Conformidade, conforme previsto nesta
politica.

d) monitorar, sempre que possivel, os Ativos de forma a identificar a ocorréncia de Incidentes
de Seguranga; e

e) definir processo formal para tratar e responder os Incidentes de Seguranga identificados ou
reportados.

5.5. Membros

Sao responsabilidades dos Membros desta instituicao:
a) estar ciente e seguir esta politica e as demais regulamentacdes em vigor relacionadas a
seguranca da informacgao; e

b) comunicar ao Departamento de Seguranga da Informacao e Comunicagao qualquer Incidente
de Seguranga de que  venha a tomar conhecimento, seja suspeito ou confirmado. A
comunicagao deve ocorrer por meio de processo formal.
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6. Penalidades

As violagdes das Diretrizes, Normas ou Procedimentos, que juntas formam a Politica de
Seguranca da Informacdo e Comunicagdo desta instituicdo, resultardo em sansdes nao s6
disciplinares, mas também civeis e penais, tendo em vista que atos ilicitos praticados em desacordo
com essa politica podem ter também sangdes definidas na legislagdo brasileira, como ¢ o caso, por
exemplo, da Lei n® 9.601/98 (lei de protecdo aos direitos autorais); dos artigos 153, §1°-A
(divulgacado de segredo), 154-A (Invasdo de dispositivo informéatico), 168 (apropriagdo indébita),
266 (Interrupcao ou perturbacao de servico informatico), 313-A (insercao de dados falsos em
sistemas de informagao) e 313-B (modificagdo ou alteracdo nao autorizada de sistema de
informacao), do Cédigo Penal Brasileiro; e do art. 927 (ato ilicito e reparagdao de dano) do Codigo
Civil Brasileiro de 2002.

As sansdes disciplinares deverdo ser previstas em documento normativo especifico aprovado
pelo Comité Gestor de Seguranca da Informagao e Comunicagdo. Os casos nao previstos deverao
ser avaliados individualmente pelo mesmo Comité.

7. Atualizacao

Esta politica e os instrumentos normativos gerados a partir dela devem ser revisados sempre
que necessario, contanto que nao exceda o periodo maximo de 2 (dois) anos.

8. Historico de Mudancas

Na Tabela 1 devem ser registradas todas as alteracdes realizadas nesta politica.

Data Revisao | Responsavel Detalhes
19/07/2011 | 00 Marcio Correia Produgdo da versdo inicial para aprovagao.
22/07/2011 |01 Marcio Correia Realizados ajustes aprovados na reunido do comité dirigente da STI.

Basicamente questdes relacionadas & redagdo do documento.

10/11/2011 |02 Marcio Correia Realizados ajustes aprovados na reunido com os Diretores Geral e
Adjunto da STI. Corregdes ortograficas. Ajustes nos conceitos e
defini¢des utilizados. Realizadas também melhorias no detalhamento e
adequacdo das Competéncias ¢ Responsabilidades.

31/05/2012 | 03 Marcio Correia Realizados ajustes aprovados em 27/04/2012 na reunido do CATI.
Ajustes de alguns principios, defini¢cdes e termos utilizados. O item
“3. Principios” foi reescrito com foco na comunicagdo com o usuario
e perdeu o carater regulatorio. Foi removido o item “4.1 b” que tratava
da propriedade das informagdes produzidas na instituigdo.

05/06/2013 | 04 Marcio Correia Realizados ajustes aprovados em 05/06/2012 na reunido do CATIL.
Atendendo sugestdes da Auditoria Interna, enviados a STI via
Solicitagdo de Auditoria n® 022/2012.

Tabela 1 — Tabela de historico de mudangas desta politica.
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